Opsti uslovi pruzanja usluga
Clan 1. —Predmet

Ovim Opsti uslovi pruzanja usluga (u daljem tekstu: Opsti uslovi) se ureduju uslovi za pruzanje
usluga koje vrsi privredno drustvo ,,CloudEx“ doo, Beograd, mati¢ni broj 21009369, PIB
108487718, sa sediStem u Bulevaru Milutina Milankovi¢a 9G, 11070 Novi Beograd (u daljem
tekstu: CloudEx)

Ovi Opéti uslovi su sastavni deo korisni¢kog ugovora, koji je zaklju€en izmedu CloudEx-a i
korisnika usluge (u daljem tekstu: Korisnik) i javno su dostupni na cloudex.rs/uslovi

Ukoliko izmedu CloudEx-a i Korisnika nije zaklju¢en poseban pisani ugovor o pruzanju predmetne
usluge, a Korisnik je zapoceo sa kori§¢enjem usluge, u pogledu prava i obaveza CloudEx-a i
Korisnika primenjivac¢e se ovi Opsti uslovi.

Clan 2. —Podaci o usluzi

a) ,CloudEx backup®

CloudEx nudi uslugu ,CloudEx disk” u slede¢em varijantama, po izboru Korisnika, a u skladu sa
ugovorom za pruzanje usluge:

Backup do 100GB prostora Maksimalni kapacitet do 100GB podataka
Neograni¢eni* backup Maksimalni kapacitet nije ograni¢en”
Administrirani backup CloudEx postavlja i odrzava backup

CloudEx korisniku omoguéava koriSéenje usluge ,Backup” za smestaj, Cuvanje pristup i deljenje
podataka (pod kontrolom Korisnika), pod uslovima iz ovih op&tih uslova.

b) ,Virtualni disk iSCSI®

Usluga Virtualni disk iCSCI se nudi uslugu u dve varijantame, po izboru Korisnika:

250GB iSCSI prostora Maksimalni kapacitet do 250GB podataka
1TB iSCSI prostora Maksimalni kapacitet do 1TB podataka

Korisnik ima potpunu slobodu u organizaciji i kori§¢enju skladiSnog prostora iISCSI tehnologijom.

c) ,Virtualni privatni serveri®

U domenu virtualne serverske infrastrukture CloudEx ima sledeca reSenja, po izboru Korisnika:

Junior virtualni privatni server Kapaciteta 1vCPU, 1GB memorije i 50GB HDD

Standard virtualni privatni server Kapaciteta 2vCPU, 2GB memorije i 100GB HDD
Protege virtualni privatni server Kapaciteta 2vCPU, 4GB memorije i 200GB HDD
Senior virtualni privatni server Kapaciteta 4vCPU, 8GB memorije i 500GB HDD

CloudEx korisniku omoguéava pristup serveru i pruza mogucnost brojnih image sa sadrzajima koji
mogu biti od interesa korisniku. Korisnikove je odgovornost za pribavljanje potrebnih licenci za
programe koje koristi na svojim serverima, a sve u skladu sa uslovima iz ovih opstih uslova.

(*) Neograni¢eni smestajni kapacitet i prenos podataka podrazumevaju fer koridéenje usluga, na

nacin definisan ovim opstim uslovima i uobi¢ajenom praksom za servise za deljene podataka na
Internetu.
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Clan 3. — Pristup sistemu

Korisnik pristupa usluzi iskljuc¢ivo preko Interneta. CloudEx ,cloud® sistem je neprekidno povezan
na Internet i ima sisteme za visoku dostupnost. Korisnik samostalno obezbeduje svoju vezu sa
Internetom i time pristup do ,cloud” sistema CloudEx-a

CloudEx ¢e za kori$c¢enje usluge korisniku obezbediti inicijalne parametre za pristup sistemu i
koriS¢enje usluge, koji se sastoje od tehni¢kih parametara, i korisnickog imena (username), lozinke
(password) i eventualno digitalnog sertifikata za pristup.

Korisnik moze da menja lozinku za pristup sistemu samostalno kroz Korisnicki portal usluge.
CloudEx preporuc€uje izmenu inicijalne lozinke slozenom lozinkom koja korisniku garantuje da
CloudEx, ni tre¢a lica ne mogu da pristupe korisni¢kim podacima.

Korisnik se obavezuje da parametre za pristup sistemu ¢uva kao poverljivi podatak, te da ih
saopStava samo osobama koje su ovladéene za to.

Svaki pristup sistemu i kori§¢enje usluge kori§¢enjem parametara za pristup sistemu
(username/password/certificate) dodeljenih Korisniku, (odnosno izabranih od strane Korisnika u
slu€aju lozinke) ¢e se smatrati da je izvrSen od strane ovlascenog lica Korisnika.

CloudEx ima pravo da korisniku izmeni parametre za pristup sistemu ili da zatrazi da ovlasc¢eno lice
Korisnika samostalno izmeni lozinku za pristup.

Konfigurisanje opreme i softvera kod Korisnika za pristup sistemu i koriSéenje usluge je obaveza
Korisnika.

Clan 4. — Cuvanje podataka

CloudEx vrsi Cuvanje podataka koriste¢i redundantni sistem visoke dostupnosti baziran na
“OpenStack® tehnologiji raCunarstva iz oblaka (cloud). Podaci korisnika su se Cuvaju u 2 replike za
uslugu bekapa i 3 replike za ostale usluge na medusobno izolovanim racunarskim resursima
kontrolisanim sistemom za upravljanje storidzom ,OpenStack-Ceph*“. Podacima u sistemu bekapa
se pristupa preko aplikacije ,OwnCloud® direktno ili uz pomoc¢ alata koje CloudEx pruza u cilju
lak$eg manipulisanja podacima.

Cuvanje podataka se vrsi tokom trajanja ugovornog odnosa. Prestankom ugovora prestaje
obaveza CloudEx-a za Cuvanjem podataka, te CloudEx ima pravo da obustavi pristup Korisniku i
obriSe podatke smestene na sisteme CloudEx-a.

Clan 5. —Privatnost podataka

Svi podaci koje Korisnik smesta na sisteme CloudEx-a su vlasnistvo Korisnika. CloudEx ovim
ugovorom ne sti€e nikava prava na podatke korisnika, osim nivoa pristupa tehnic¢ki potrebnog za
pruZanje usluge.

CloudEx ¢e sve podatke Korisnika koji su smeSteni na sisteme tretirati kao poverljive informacije.
Podaci korisnika su kripto-zasti¢eni na nacin CloudEx kao provajder usluge nije u moguénosti da
podatke procita bez korisni¢kih kredencijala (lozinke).

CloudEx ¢e podatke smestati isklju€ivo na serverima koji se nalaze na teritoriji Republike Srbije.
CloudEx ima zakonsku obavezu da omogucéi nadleznim organima, drugim licima i sluzbama pristup

podacima isklju€ivo ukoliko u skladu sa vazec¢im propisima Republike Srbije imaju pravo na pristup
tim podacima.
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Clan 6. —Deljenje podataka

Korisnik ima mogucénost da koristeci sisteme CloudEx-a deli podatke sa treé¢im licima. Deljenje
podataka se kontroliSe i vrSi kreiranjem pristupnih podataka i kontrolom prava pristupa kroz
Korisni€ki portal usluge.

Deljenjem podataka kori§¢enjem pristupnih podataka dodeljenom korisniku, pristupnih podataka
koje je Korisnik kreirao za potrebe trecih lica ili javnim pristupom podacima koje je omogucéio
Korisnik, Korisnik je izvrSio davanje ovlaséenja za pristup svojim podacima. Svaki pristup na
osnovu tako datih ovladéenja ¢e se, za potrebe ovog ugovora, smatrati da ga je izvrSio Korisnik.

Clan 7. — Fer kori$éenje usluge (Fair Usage Policy)

CloudEx pruza uslugu koristeci sistem i tehnologije raCunarstva iz oblaka koji je namenjen za
deljenu upotrebu od strane veceg broja korisnika. Alokacije resursa sistema se planira na osnovu
potreba korisnika u kategoriji usluge izabrane u Clanu 2. ovih Opstih uslova.

Kritiéni resursi sistema su prostor za smestaj podataka (za usluge sa neograni¢enim prostorom za
smestaj) i prenos podataka (upload/download).

Fer koris¢enjem usluge prema kritiénim resursima se smatra redovno kori§¢enje do Cetvorostrukog
prosecnog koris¢enja od strane korisnika u kategoriji izabrane usluge.

Kod usluga sa neograni¢enim prostorom za smestaj podataka koris¢enje ispod 1TB (terabaijt)
prostora se ne moze, u smislu ovih Opstih uslova, smatrati nefer kori§¢enje prostora.

CloudEx ima pravo da koristi mehanizme za zastitu svojih sistema i svojih korisnika od
zloupotreba, kao i od nefer koriS¢enja deljenih resursa.

Clan 8. — Sporazum o nivou usluga (Service Level Agreement)

CloudEx tezi da svojim sistemima obezbedi kontinuiranu dostupnost usluge. Ukoliko je dostupnost
usluge preko 99,50% na meseéno nivou smatrace se da je usluga ispunjena u potpunosti.

e Ukoliko je dostupnost usluge manja od 99,50%, a ve¢a od 98% na mese¢nom nivou,
smatracCe se da je ugovoreni nivo usluge delimi¢no ispunjen i korisnik ima pravo na
umanjenje mesecnog racuna za taj mesec za 50%.

e Ukoliko je dostupnost usluge manja od 98% na mese¢nom nivou, smatrace se da ugovore
nivo usluge nije ispunjen i korisnik ima pravo na umanjenje meseénog racuna za taj mesec
na jedan (1,00) dinar + PDV.

CloudEx nije odgovoran za eventualna zagu3enja, kasnjenja ili greSke u funkcionisanju Interneta
na koje objektivno ne moZe da utice.

U obracun dostupnosti usluge ne ulazi vreme nedostupnosti tokom planiranih radova na sistemu.
CloudEXx je u obavezi da planirane radove najavi obavesStenjem korisniku najmanje tri radna dana
unapred. Planiranih radova ne moze biti viSe od 12 ¢asova tokom bilo kog tromese&nog perioda.

Clan 9. — Nagin pruzanja usluge
Za korisc¢enje usluge CloudEx moze da Korisniku obezbedi poseban klijentski softver, koji moze da

ima opcije automatizacije. CloudEx daje Korisniku neekskluzivno, neprenosivo pravo koris¢enja tog
softvera tokom vazZenja ovog ugovora, isklju€ivo za potrebe koris¢enja usluga CloudEx-a.

Usluga se smatra izvrSenom ukoliko je, u skladu sa OpS&tim uslovima, Korisniku usluga aktivirana i
ako je CloudEx tehni¢ki omogucio koriS¢enje usluge rezervacijom alokacijom odgovarajucih
resursa, bez obzira da li je Korisnik uslugu stvarno i koristio.
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Clan 10. — Nedozvoljeno pona$anje Korisnika

Korisnik nece prilikom korid¢enja Usluge postupati protivho zakonima i drugim propisima Republike
Srbije.

Zabranjenim pona$anjem se narocito smatra svako pona$anje: kojim se vrSi krivicno delo ili
privredni prestup, vr8i povreda prava intelektualne svojine ili nekog drugog prava, vrsi povreda
dobrih poslovnih obi€aja i pravila o zastiti prava potroSaca, vrsi distribucija nezatrazenih (SPAM)
poruka ili ugrozava koriS¢enje usluge od strane drugih korisnika.

Korisnik ne¢e preduzimati bilo kakve radnje, niti omoguciti tre¢im licima da izvrSavaju radnje kojima
¢e pokusati da izvrsi neovlaséeni pristup sistemima CloudEx-a ili njihovo onesposobljavanje, ili da
iskoristi sisteme CloudEx-a za neovlaséeni pristup ili onesposobljavanje sistema trecih lica,
uklju€ujuéi tu koriséenje sistema ili distribuciju softvera za napad, fiSing (phishing), botove i viruse
(mallware).

U slu€aju da Korisnik primeti nedozvoljene aktivnosti ili bezbednosne propuste na sistemima
CloudEx-a o tome ¢e bez odlaganja obavestiti CloudEXx, a takvu informaciju tretirati kao poverljivu.

Ukoliko Korisnik postupi suprotno odredbama ovog ¢lana CloudEx ¢e prvo obavestiti Korisnika i
odrediti mu rok za prestanak zabranjenog pona$anja. Ukoliko Korisnik ne prestane u datom roku ili
ponovi takvo postupanje, CloudEx ima pravo na raskid ugovora bez otkaznog roka i ha
potrazivanje nastale Stete.

U slu€aju drasti¢nih krSenja ovih odredbi, a ukoliko je potrebno radi zastite sistema ili trecih lica
CloudEx ima pravo, da uz maksimalnu paznju, ali bez odlaganja onemoguci pristup Korisniku, o
¢emu treba da odmah i obavesti Korisnika.

Obustavljanje usluge po ovom ¢lanu ne ulazi u obradun dostupnosti usluge po Sporazumu o nivou
usluga koji je deo ovih Opstih uslova.

Clan 11. — Obaveze CloudEx-a

CloudEx se, kao pruzaoc usluge, obavezuje da:

Omoguci Korisniku koriséenje usluge odredene ovim Opstim uslovima

Dostavi korisniku parametre za pristup sistemu

Na zahtev ovlad¢enog lica korisnika izmeni lozinku za pristup

Izda korisniku racun za pruzenu uslugu, u skladu sa zakonom

PruZzi korisniku tehni¢ku pomo¢ u koriSéenju usluge e-postom i telefonom, u radno vreme
Podatke o Korisniku koristi isklju€ivo radi pruZzanja usluge”

ok wNE

Clan 12. — Obaveze Korisnika

Korisnik usluge se obavezuje da:

1. Plati naknadu za koriS¢enje usluge

2. Obavesti CloudEx bez odlaganja o eventualnim izmenama bitnih podataka za sprovodenje
ovog ugovora, ukljuujuci podatke o registraciji pravnog lica i kontakt podatke

3. Uslugu koristi iskljucivo u saglasnosti sa Ugovorom, ovim Opstim uslovima i zakonom i
drugim propisima Republike Srbije

4. VodiraCuna o tome kome omogucava pristup sistemu i podacima

5. Prati obavestenja koja moze dobijati od CloudEx-a

Clan 13. — Izmena Opétih uslova

CloudEx ima pravo izmene Opstih uslova radi uskladivanja sa zakonskim obavezama ili sa
izmenama svoje poslovne politike.
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CloudEx je obavezan da izmenjene Opste uslove objavi na sajtu i da e-poStom obavesti Korisnika
najmanje mesec dana pre stupanja izmenjenih Opstih uslova na snagu.

U slucaju izmena Opstih uslova kojima se odreduju uslovi pruzanja usluge koji su bitno manje
povoljni po Korisnika, Korisnik ima pravo raskida ovog ugovora bez postovanja otkaznog roka.
Ovaj stav ne vazi u slu€aju da su te izmene rezultat zakonske obaveze.

Clan 14. — Zavr$ni ¢lanovi

CloudEx ima pravo da za realizaciju usluge ili dela usluge angaZuje podizvodace.

CloudEx ima pravo da ustupi ugovor treé¢im licima bez posebne saglasnosti Korisnika, ukoliko su
tim ustupanjem zasti¢ena prava Korisnika i kontinuitet realizacije usluge

Ugovorne strane ¢e sporazumno reSavati sve eventualne sporove u duhu dobrih poslovnih obic¢aja,
a u slu¢aju nemogucénosti sporazuma nadlezan je stvarno nadlezni sud u Beogradu.

Doneto i objavljeno u Beogradu Za CloudEx:

(datum) ivan.jovanovic@cloudex.rs
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